Manual de usuario VPN

iBienvenido a VPN Automation!

Esta aplicacion web te permite gestionar de forma auténoma tus perfiles de VPN
WireGuard. Olvidate de esperar por un administrador; ahora puedes crear, eliminar
o reemplazar tus perfiles VPN de forma rapida y segura, ideal para protegerte en
caso de pérdida, robo o sospecha de uso indebido de tus credenciales.

1. Acceso a la Aplicacion
Para comenzar a gestionar tus perfiles VPN, sigue estos sencillos pasos:
1. Accede a la URL: Abre tu navegador web y dirigete a: vpn.avangenio.com

2. Ingresa tu Correo Empresarial: En el campo indicado, introduce tu
direccion de correo electrénico empresarial. Solo se aceptan correos de los
dominios avangenio.com o hiperlogistica.com.

3. Completa el Captcha: Resuelve el captcha de seguridad para verificar que
no eres un robot.

4. Solicita Acceso: Haz clic en el botén "Solicitar acceso".

5. Verifica tu Correo: Si tus credenciales son validas, recibiras un correo
electréonico con un enlace de acceso unico a tu interfaz.

o jlmportante! Este enlace es de un solo uso y tiene una validez
limitada de 15 minutos desde su recepcion. Asegurate de usarlo de
inmediato.
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[ QS Ciaunrany

Fig. 1: Acceso a la aplicacion de vpn



2. Tu Sesion de Usuario

Una vez que hayas accedido a tu sesidn, tendras acceso a las siguientes
funcionalidades:

o Gestion de Perfiles VPN WireGuard: Crea, elimina o reemplaza tus
perfiles segun sea necesario.

« Descarga de la Aplicacion WireGuard: Accede a enlaces directos para
descargar la aplicaciéon WireGuard, necesaria para utilizar tus perfiles VPN.

« Soporte Técnico: Contacta al equipo de soporte a través de Telegram o
correo electronico si experimentas algun problema con la gestion de tus
VPN.

3. Gestion de Perfiles VPN

A continuacion, te explicamos cémo gestionar tus perfiles VPN:
3.1. Creacion de Nuevos Perfiles

Para generar un nuevo perfil VPN:

1. Dentro de tu sesion, haz clic en el boton "Nuevo Perfil VPN".

Perfiles VPN

Bienvenido, uservpn
Usted tiene 0 de 4 perfiles activos permitidos.

En caso de pérdida o uso indebido de alguno de sus perfiles

solicite uno nuevo.

No se encontraron perfiles

+ NUEVO PERFIL VPN

Fig. 2: Crear nuevo perfil



2. Aparecera una ventana donde podras escribir un nombre personalizado
para tu nuevo perfil.

o Consideraciones para el nombre:
= No debe exceder los 7 caracteres.

= Solo se permiten letras minusculas, numeros y guiones
medios.

= No se permiten espacios ni la letra "n".

3. Ingresa el nombre deseado y presiona "Aceptar”. Tu nuevo perfil VPN se
generara y aparecera en tu lista.

Nombre del nuevo perfil

Solo utilice minudsculas, nUmeros y qui

v
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SPacIos ni n
SPacios nin

primer

Figura 3: Crear peffil

3.2. Eliminaciéon o Reemplazo de Perfiles Existentes

Es crucial eliminar o reemplazar perfiles si sospechas que han sido
comprometidos (robados o usados indebidamente). Tienes dos opciones:

Opcioén A: Eliminar un Perfil Directamente

Si deseas eliminar un perfil especifico sin reemplazarlo de inmediato:

1. En lalista de tus perfiles, ubica el perfil que deseas eliminar y haz clic en el
botén "Eliminar" (ubicado a la derecha del perfil).



Perfiles VPN

Bienvenido, uservpn

Usted tiene 1 de 4 perfiles activos permitidos.

En caso de pérdida o uso indebido de alguno de sus perfiles,
solicite uno nuevo.
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uservpn-primer.conf

+ NUEVO PERFIL VPN

Figura 4: Eliminar un peffil directamente

2. Se mostrara un cuadro de confirmacion. Escribe el nombre exacto del
perfil que deseas eliminar para confirmar la accién.

3. Presiona "Aceptar". El perfil desaparecera de tu lista.



Eliminar perfil VPN

Esta a punto de eliminar su perfil “primer.conf”. Escriba el nombre del
perfil para confirmar que desea eliminarlo.

primer.conf

Figura 5: Confirmacion para eliminar perfil

Opcion B: Reemplazar Perfiles (Crear un Segundo Perfil o Sustituir)

Esta opcidén es ideal si necesitas un nuevo perfil para un dispositivo diferente o si
sospechas de un uso indebido de tus perfiles actuales.

1. Haz clic en el botén "Nuevo Perfil VPN".

Perfiles VPN

Bienvenido, uservpn
Usted tiene 0 de 4 perfiles activos permitidos.

En caso de pérdida o uso indebido de alguno de sus perfiles,
solicite uno nuevo.

No se encontraron perfiles

+ NUEVO PERFIL VPN

Figura 6: Solicitar un nuevo perfil




2. Aparecera una lista con las siguientes opciones de motivo para el nuevo
perfil:

o "Necesito conectar un nuevo dispositivo": Selecciona esta opcion
si requieres un perfil adicional para un nuevo dispositivo (ej. un
segundo teléfono, una tablet, etc.).

= Se te pedira que escribas un nombre personalizado para
este nuevo perfil (recuerda las restricciones de nombre:
maximo 7 caracteres, minusculas, numeros, guiones medios,
sin espacios ni "i"). Escribe el nombre y presiona "Aceptar".

= Este nuevo perfil se agregara a tu lista, manteniendo los
anteriores.

o "Perdi mis credenciales" o "Sospecho uso indebido de mis
perfiles": Selecciona cualquiera de estas opciones si tus perfiles
actuales estan comprometidos o perdidos.

+ Solicitud de nuevo perfil

Necesito conectar un nuevo dispositivo
Perdi mis credenciales

Sospecho uso indebido de mis perfiles

Cancelar

Figura 7: Seleccionar motivo de solicitud del nuevo perfil

Al seleccionar "Perdi mis credenciales™ o "Sospecho uso indebido de mis
perfiles", aparecera una ventana donde podras:

e Seleccionar los perfiles existentes que deseas reemplazar. Estos
perfiles se eliminaran y se sustituiran por los nuevos.



Seleccione perfil(es) corruptos y nuevo
nombre

uservpn-primer.conf pepe]

LJ Ya he eliminado los perfiles corruptos

Figura 8: Reemplazar perfiles

¢ Confirmar que ya has eliminado los perfiles comprometidos previamente
(si elegiste la "Opcion A: Eliminar directamente" antes de solicitar un nuevo
perfil).

Seleccione perfil(es) corruptos y nuevo
nombre

) uservpn-primer.conf

Ya he eliminado los perfiles corruptos

Figura 9: Confirmar que ya has eliminado los perfiles comprometidos previamente

En ambos casos, se te pedira que escribas un nombre para el nuevo perfil/es
(manteniendo las restricciones de nombre).

3. Escribe el nombre y presiona "Aceptar".

= Enla ventana con la lista de tus perfiles, notaras que los
perfiles seleccionados como "corruptos" han desaparecido y
han sido sustituidos por los nuevos perfiles generados.



Descarga de la Aplicacion WireGuard

Para poder usar tus perfiles VPN, necesitaras la aplicacion WireGuard en tu
dispositivo. Dentro de tu sesion en VPN Automation, encontraras enlaces directos
para descargar la aplicacion compatible con tu sistema operativo (Windows,
macOS, Linux, Android, iOS).

Contacto y Soporte

Si encuentras algun problema o tienes preguntas sobre la gestién de tus VPN, no
dudes en contactar al equipo de soporte a través de:

o Correo Electrénico: soporte_vpn@avangenio.com

Consejos Utiles:
o Guarda tus perfiles VPN en un lugar seguro.

o Sisospechas que un perfil ha sido comprometido, reemplazalo o eliminalo
de inmediato.

o Mantén actualizada la aplicacion WireGuard en tus dispositivos para
asegurar el mejor rendimiento y seguridad



